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La technologie ContactLess a désormais investi tous les terrains de la
transmission de données sécurisées. Tour d’horizon de quelques
solutions disponibles sur le marché.
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Du contréle d'accés a la billettique, en passant par la biométrie et les transports, le
13,56 procure de multiples avantages. Outre un niveau de sécurité plus éleve, les
technologies 13,56 MHz, a I'appui des standards créés voici quelques années avec les
normes 14443 A, 14443 B et 15693, permettent de regrouper en une carte des
applications autrefois attribuées & plusieurs cartes. La notion de standard entend une
compatibilité @ 100%. Pour une utilisation peu sécurisée en contréle d'accés, ce terme
convient. Mais dés lorsqu'il s'agit d'attribuer un cryptage spécifique, on se heurte 2 des
technologies propriétaires. Entre volonté de standardisation et monde propriétaire,
comment disposer d'un badge unique aux potentiels multiapplicatifs dignes de ce nom
? La réponse n'est d'emblée pas simple. D'une part, le 13,56 MHz ne résout pas tout
en matiére de contrdle d'accés, notamment au niveau des distances de lecture,
domaine ol le 125 KHz révéle encore toutes ses verlus. D'autre part, les entreprises ne
sont pas toutes prétes & remplacer des systémes existants, plus anciens, encore
opérationnels. Quelles sont les solutions permettant de concilier les enjeux de la multi-
applications 7

L’état des normes

Rappelons le contenu des normes attribuées a la technologie de frequence 13,56 MHz.
La norme ISO 14443 s'applique aux cartes de proximité et définit les modalités
d'alimentation ainsi que la vitesse de communication entre un lecteur et une carte a
puce sans contact, @ une distance d'environ 5 cm. Plus précisément, celte norme
comprend deux types distincts, nommés 14443 A et 14443 B. Ces deux types se
differencient par la modulation du champ magnétique, le format de codage etla
méthode de gestion des collisions. De son cdté, la norme 1SO 15693 s'applique aux
cartes de voisinage, congues pour étre lues & plus grande distance que les cartes de
proximité, avec une distance de lecture maximale de 1,5 m. Ce standard, dont la
transmission est un peu plus lente, est davaniage destine a la RFID. Par rapport aux
technologies 125 KHz, les technologies 13,56 MHz conservent les mémes avantages.
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La norme 14443

La norme ISO 14443 comprend les parties suivantes, présentées sous le titre général
Cartes d'identification — Cartes & circuit(s) intégré(s) sans contact — Cartes de
proximité : Partie 1. Caractéristiques physiques Partie 2: Interface radio fréquence et
des signaux de communication Partie 3: Initialisation et anticollision Partie 4: Protocole
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La réalité des standards

Définir des standards est une chose,
concevoir des cartes sans contact
totalement conformes & ces standards en
est une autre. Une réalité que le discours
actuel sur la norme 14443 ne refléte pas
toujours. Pour qu'une carte puisse étre
déclarée compatible, il lui faut en effet
remplir les exigences des 4 chapitres de
la norme. Alors, standard ou non ?

Tout dépend de |'utilisation
qui est faite des potentiels des cartes 13,56 MHz. Si un systéme de contrle d'accés
n'exploite qu'un niveau d'identification, via le numéro de série CSN non crypté, la
compatibilité d'une carte est effectivement possible avec la plupart des lecteurs. Au
detriment du niveau de sécurité. L'utilisation de la mémoire, & des fins de cryptage plus
sécurisé, impligue en revanche de passer par le constructeur. En conséquence, le
standard disparait derriere une technologie propriétaire nécessitant le lecteur
correspondant. Et contraint I'utilisateur & rester dépendant de son fournisseur. Le flou
entretenu autour de la compatibilité affichée de |a plupart des cartes 13,56 MHz résulte
d'une attente spécifigue, d'une logique de marché déterminant les prix.

Les standards 13,56 et les principaux vendeurs de puces sans
contact

Standard : Vendeurs

1SO 14443 A : NXP (Mifare)

ISO 14443 B : Inside Contactiess, ST Microelectronics, Legic (Kaba), ASK (badge
RATP)

1SO 14443 B + 15693 : Inside Contactless

IS0 15693 : Texas Instruments, Inside Contactless, Philips (I code)

Badge unique ou non ?

Face aux multiples systémes de contrfle d'accés existants et aux differentes
technologies qui leur sont associés, comment faire du badge unique une réalité ?
Laurent Rouyer (Evolynx) : « A lorigine, lidée du badge unique vient résoudre le
probléme des technologies propriétaires du 125 KHz. A savoir qu'un grand nombre
d'etablissements s'étaient retrouvés équipés de nombreux badges différents employant
des technologies diverses. De fait, les entreprises concernées par ce probléme ont
basculé vers un badge unique normalisé en 13,56 MHz. » Une migration totale vers les
13,56 Mhz, offrant une distance de lecture réduite, n'est donc pas toujours aisée,
notamment dans le domaine des accés parking : « La majorité de nos clients adoptent
des puces Mifare, qui conviennent pour le contrble d'accés des personnes et des
veitures. Lorsque I'on parle d'accés pour les camions, le 13,56 MHz montre ses limites.
Dans ces cas-la, nous préconisons deux badges. L'un pour les contrdles d'accés
courants en 13,56 MHz, l'autre pour l'accés des véhicules avec une technologie
différente, de plus longue portée. » (Laurent Rouyer)

13,56 et multi-applications

Le 13,56 est aujourd’hui devenu la base du marché. La baisse des prix des cartes et
des lecteurs permet désormais au 13,56 MHz de venir concurrencer les puces en 125
KHz sur leur propre terrain. Utilisées & leur potentiel réel, les technologies 13,56 Mhz
révélent tous leurs atouts. En termes de sécurité, tout d'abord. En 14443, I'écriture de
données cryptées dans la zone mémoire offre une protection bien supérieure &
Iidentification unique par le CSN. L'association avec un systéme biométriqgue
représente une solution de contréle d'accés extrémement fiable. En matiére de multi-
applications, les potentialités de la carte unique se sont révélées voila plusieurs années
en investissant de nombreux terrains : la monétique, le transport, les industries, les
loisirs...
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Des applications spécifiques

> Dans les milieux industriels, le badge trouve des applications variées, notamment au
niveau de la commande des machines. Le badge agit comme un élément de
reconnaissance de |'utilisateur, autorisé ou non, & actionner une machine. C'est aussi
un élément de démarche qualité quand celle-ci inclut la tragabilité de 'opérateur. Ce
sont & vrai dire des applications assez indépendantes de la technologie du badge.
Dans ce contexte, il s'agit d'exploiter I'utilité d'un badge dans des circonstances
donnees, de lui attribuer des fonctionnalités plus spécifiques. Toujours dans les milieux
industriels, le badge, associé a un lecteur mains libres, contribue 2 libérer la mobilité de
l'utilisateur, contraint par son équipement (des gants qui ne lui permettent pas d'ouvrir
correctement un accés) ou par les charges qu'il transporte.

> Le milieu hospitalier profite également d'innovations notables. Depuis, peu le
multimédia et la télématique ont commencé & faire leur apparition, par lintermédiaire
d'écrans installés dans les chambres de patients. L'idée consiste & associer & un écran
un lecteur de badge relié au réseau de ['établissement et permettant au médecin de
consulter directement |le dossier complet du patient.

> Dans l'agro-alimentaire, le badge est intégré aux démarches de contrdle d'hygiéne et
de sécurité. Utilisé en contrdle d'accés, il contribue & développer les démarches d'une
entreprise en matiére de réduction des risques de contamination extérieure.

Migration vers le 13,56 : des solutions souples et
ouvertes

Bon sens et réalité économique incitent &
developper des stratégies pour faciliter
lintégration des technologies 13,56 MHz.

Elles ont notamment pour enjeu la
conciliation des technologies existantes
avec les fonctionnalités de |a technologie
13,56 MHz. Une des solutions les plus
simples et les plus abordables est offerte
par l'adjonction d'une puce 13,56 Mhz &
un badge existant. Pierre-Antoine Larrera
de Morel (Stid) : « Si une entreprise
souhaite associer un badge d'accés
parking en 125 KHz & une technologie
13,56 MHz d'accés piéton, il est possible
de coller un tag sur un badge existant. Il
existe également des systémes
d'identification des véhicules, qui viennent
se substituer au badge. »

D'autres solutions visent & associer plusieurs technologies, soit au badge, soit au
lecteur :

> Les lecteurs multi-technologies

Les solutions proposeées par la société STID offrent une alternative & l'adoption du
badge unigue en agissant sur le développement des capacités des lecteurs. Fiemre-
Antoine Larrera de Morel : « Nous cherchons avant tout & simplifier I'intégration des
technologies 13,56, car ce sont des technologies complexes qui ont encore tendance a
faire fuir les systémiers. Pour faciliter les migrations, nous avons mis en ceuvre une
technologie basée sur le lecteur, Nous avens développe les performances du lecteur,
de maniére a ce qu'il prenne en charge les capacités de gestion d'un systéme. Le
dispositif qgue nous avons mis en place, le Mifare sécurisé, permet au client de charger
ses propres clés de sécurité dans le lecteur et de programmer son comportement. En
résultent des capacités d'identification plus développées, caractéristiques des lecteurs
multi-technologies. Quelle que soit |a diversité des badges existants dans une
entreprise, nous proposons la solution la plus ouverte possible au niveau de leur
lecture. A titre d’exemple, le lecteur multi-technologies LXS Stid est ainsi capable de
lire tous les standards présents sur le marché : 1S014443-3A, 15014443-2B,
1IS014443-3B, 1SO15693-2 et ISO15693-3. En conséquence, notre systéme a la vertu
de metire en ceuvre un dispositif de sécurité sans avoir 4 remettre en cause le systéme
existant. Car l'intreduction d'une technologie de contréle d'accés plus puissante et plus
modeme implique en effet une mise & niveau des systémes. C'est une démarche qui,
on l'imagine facilement, colte &normément de temps. Nous avons préféré faciliter la
du 13,56 MHz, sans avoir & repenser leur installation de fond en comble. »
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credit photo : Le fecteur de carfes sans contact 13,56 MHz LX One Multitechno est
capable de lire 'ensemble des normes I1SO 14443 A-3 (Mifare 1K, 4K, DESFire),
14443-28 (GTML, SRIX4K), 15014443-3B (Calypso), 1S015693-2 (Iclass, Picopass),
18015693-3 (LRI, lcode, Tag-it).

Evolynx sécurise le LHC du CERN

Les nouveaux contrdles d'accés du LHC, le plus grand accélérateur de particules du
monde, vont bientdt utiliser une technologie demier cri : [lidentification par
reconnaissance de [iris de I'ceil. Cette instaliation, gérée par le systéme Evolynx, a été
choisie pour permettre un accés «mains libres» et faciliter la maintenance. On compte
actuellement 28 000 passages par semaine pour l'accés au tunnel. Llinterét de la
biométrie est d'authentifier le porteur du badge. Avant de présenter son ceil, il faut donc
badger pour déclencher l'ouverture du sas. C'est la premiére fois que la biométrie est
utilisée au CERN pour assurer le contrble des accés, mais ce n'estpas la seule
nouveauté. De nouvelles technclogies de cartes ont été graduellement distribuges,
aprés un enrblement sur des postes Evolynx. Equipées d'une puce électronique, elles
comportent plus dlinformations que les précédentes et sont plus faciles d'utilisation.
Pour que la porte s'ouvre, il suffit de les passer & proximité du lecteur, sans méme les
sortir de leur étui. Des puces électroniques similaires seront intégrées aux dosimétres
qui feront dés lors double usage, servant a la fois de dosimétre et de carte d'accés. Le
poste d'enrdlement Evolynx permet I'enregistrement de I'iris et la création d'un badge
d'accés au LHC pour le personnel, badge combiné au dosimétre.

Clonage : de réelles menaces 7

Les récents remous provoqués par le clonage des puces Mifare Classic mettent en
exergue les enjeux liés & la sécurisation des contrbles d'accés. Laurent Rouyer
explique : « Concemant la sécurité d'un systéme de contrdle d'accés, il faut faire état
d'un contexte plus large. Metire en place un tel systéme via une technologie
contactless est une chose, encore faut-il s'assurer que l'ensemble du systéme de
sécurité d'une entreprise soil fiable dans son ensemble. La protection doit &tre globale,
sachant que la plus grosse faille qui puisse exister dans un systéme sécurisé, c'esl
'homme. La course au cryptage ultra-sécurisé doit donc faire I'objet d'une reflexion
globale. Pour revenir au probléme, il faut saveir que NXP recommande ['utilisation d'un
numéro crypté. Ce fondeur a d'ailleurs développé des puces comprenant plusieurs
niveaux de cryptage. Une entreprise a donc la possibilité d'opter pour une puce de
gamme supérieure, comme la Mifare 4K DESfire. Face a un tel investissement, toutes
les entreprises ne sont bien sir pas égales : les entreprises déja équipées vont sentir la
nécessité de monter en gamme, avec le surcolt que cela engendre, tandis que les
entreprises qui ne sont pas encore équipées vont directement opter pour des solutions
plus cryptées. »

En savoir plus

Cet article est extrait du Magazine APS n°175 - Novembre 2008.
Pour plus d'information sur nos publications, contactez Juliette Bonk.
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