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Sa kan passerkontrollteknik
bidra till smartare byggnader

Intresset for att bade kunna utfirda och ta tillbaka
identiteter i ett passersystem over internet - till
anvandarnas telefoner via sa kallade "virtuella kort” -
har exploderat. Med utvecklingen mot smarta bygg-
nader blir den ytterligare accentuerad.

- En anvandarupplevelse dar du som anstalld far
en smidigare passage och dar den som ska betala for
I6sningen sparar pengar samtidigt som sakerheten
okar ar naturligtvis attraktiv, siger Robert Jansson,
forsaljningschef for Norden och Osteuropa pa Stid.

Stid har kirnverksamhet inom
passerkontroll och utfirdandet
av identiteter dr extra intressant
eftersom allt i en smart byggnad
miste ha en identitet.

— Inte minst ménniskor som
passerar in och ut ur dessa och som
ska styra funktioner och kompo-
nenter, bdde pé plats och remote,
samt ges eller frintas rittigheter att
passera en dorrmiljo eller verksam-
het, siger Robert Jansson.

Nya méjligheter

Traditionellt har passerkort an-
vints och pd senare r med nigon
form av RFID-teknologi fér att
lata en person med rittigheter pas-
sera en dorr genom att kortet dras
genom eller halls framfér en ldsare,
s4 kallad proximitetsavlisning.

— De senaste aren har méjlighe-
ten att utfirda identiteter for passa-
gen dven till anvindarnas telefoner,
kanske i kombination med klassiska
RFID-kort och taggar, smugit sig in
i sikerhetsbranschen, siger Robert
Jansson.

Fler anvandningsomraden
Var kan de virtuella korten anvin-
das och direkt ersitta de klassiska
korten? Robert Jansson anser att
dgare till passersystem ganska
snabbt kommer till insikt att man
i nistan alla system och i alla situa-
tioner kan bérja en verging mot
smarta kort i telefonerna direkt
med ett minimum av komplikatio-
ner. De virtuella korten kan ofta
anvindas i bade passerkontroll,
tidredovisnings-system, point of
sales, inloggning i processer eller
system, projektstyrning med mera.
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— Dir man tidigare har anvint
sig av en kortldsning med RFID
kan man ersitta med ett virtuelle
kort och en telefon. Detta ir en god
borjan. Rent tekniske si hjilper din
sikerhetsleverantdr dig med detta.

Om en RFID-I6sning ersitts
med ett smart virtuellt kort i telefo-
nen si uppstar flera nya méjligheter
for hur kortet kan anvindas till
exempel i en dorrmiljs.

Smidig 6vergang

I stillet for att behdva ta upp kor-
tet ur planboken gar det att passera
helt utan att géra nagonting efter-
som telefonen kopplar upp sig mot

© Bluetooth”

Om en RFID-ljsning ersiitts med ett smart virtuellt kort i telefonen uppstér flera nya
majligheter for hur kortet kan anviindas ,exempelvis i en dirrmiljo.

samtliga har fatt sina virtuella kort.

— Men fér att detta ska bli
verklighet i en smart byggnad s&
maste det finnas ett smart, sikert
och effektivt sitt att utfirda dessa
virtuella kort till anvindarnas tele-
foner. Och en slutkund kan fakeiske
tjina pa att g 6ver till virtuella kort
om man gor ratt.

, Se till att valja en l6sning som &r helt
GDPR-sdker och till exempel inte lag-
rar dessa data pa servrar i Kina eller USA.”

lisaren via till exempel bluetooth
pa upp till 20 meters avstind.

— I branschen finns det ett
flertal innovativa lésningar for hur
man kan detektera ett virtuellt kort.
Hir kan man se att bekvimlighet
och sikerhet inte ir i konflike med
varandra som de médnga génger ir
i en klassisk REID-16sning. Har
samverkar det pé ett ganska fint siitt
for att erbjuda en smart, siker och
bekvim passage pi samma ging,
siger Robert Jansson.

Han menar att det ir méjligt att
anvinda virtuella kort fr de allra
flesta som har passersystem med
RFID-kort i dag. Oftast gar det att
gora en smidig dverging dir befint-
liga kort behdlls 6ver en begrinsad
tid och sedan sitts ur drift nir

Offline eller online

Det finns dock ett antal “minor”
vid dvergingen till virtuella kort
som det giller att undvika.

Ett virtuellt kort kan utfirdas
offline lokalt via en dator med
encoder eller online via en portal.

— I dérren ses normalt ingen
skillnad och systemet kommer i de
flesta fall att se kortet oavsett hur
det utfirdats. Vill man se hur det
har utfirdats si gir det men det ir
ofta 6verkurs for de flesta systemi-
gare. Vid ett offline-utfirdande si
far man ta sig till en administratdr
for att utfirda ett virtuellt kort same
for att aterkalla det. Sa i en 6sning
for en smart byggnad ir online att
foredra, siger Robert Jansson.

Valj GDPR-sakert

Efter att GDPR tridde i kraft

har medvetenheten 6kat om att
identiteter och/eller identitets-
knuten information som ett kort,
data eller mejladresser méste
forvaras och transporteras mellan
enheter pa ett sikert sitt. Eftersom
online-l6sningar ofta innefattar en
portaltjinst som ligger i molnet
blir detta oerhort viktigt, menar
Robert Jansson.

— Se dill att vilja en l6sning som
ir helt GDPR-siker och till exem-
pel inte lagrar dessa data pa servrar
i Kina eller USA. De ska vara
officiellt GDPR-godkinda och tila
en audit, tipsar Robert Jansson.

Det finns ett flertal 16sningar
pa marknaden som erbjuder en
passersystemsigare att utfirda
virtuella kort till anvindarna och
de flesta kortlisartillverkare med
virtuella kortlosningar erbjuder det
— genom att g in pa ldsartillverka-
rens hemsida for att utfirda korten.
Robert Jansson anser att det ir en
smidig 16sning men att manga vill
kunna koppla utfirdandet av iden-
titeten via ett och samma system
— férutom passersystemet kan det
till exempel gilla tidredovisnings-
systemet eller HR-systemet.

— I en skolmiljé kan du till
exempel automatiskt forse stu-
denter med virtuella kort nir de
antas men innu inte bi:}rjar,, via
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en si kallad API-koppling mot

till exempel studentsystemet. Och
tackar en student nej till utbild-
ningsplatsen gar det lika enkelt att
dterkalla det.

Losningar for

smarta byggnader

P4 senare tid har det kommit fler
I6sningar for smarta byggnader
dir syftet dr att samla det som be-
hévs i en byggnad i en och samma
app. Det virtuella kortet blir basen
for tillerdde till exempelvis métes-
rum som bokas via appen.

— Den lésning man viljer bor
ha ett s3 kallat SDK for att inte-
greras i en smart byggnads-app
utan att behdva bygga om appen.
Det mesta i en smart byggnad
ir baserat p4 att man anvinder
6ppna standarder i alla integra-
tionspunkter och inte anvinder
sig av komplicerade proprietira
I6sningar som forsvarar och bin-
der kunder till kostnad och funk-
tion, siger Robert Jansson.

Dirfor menar han ate slutkun-
der bér vilja en [6sning som inte
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Robert Jansson, forsiljningschef for Stid
i Norden och Osteuropa.

noggrann med att ta reda pd kost-
naderna for integrationerna bade
initialt och &ver tid innan valet
gors, menar Robert Jansson.

— Manga tar dven en arlig av-
gift per anviindare for de virtuella
korten, till exempel 5 euro. Los-
ningar som har en engdngsavgift
och inte laser systemigaren till en
odverskadlig kostnadsbas for att
anvinda systemet fullt ut ir na-

, I branschen finns det ett flertal
innovativa losningar for hur man
kan detektera ett virtuellt kort.”

bara ir enkel att integrera utan
dven later det virtuella kortet lisas
av andra tillverkares 16sningar.
Samma sak med lisarna — de

bér vara 6ppna mot fler dn en
tillverkares virtuella kort for att
slutkunden inte ska "lisa in sig”
for en ling tid framéver.

— De flesta kunder har ingen
lust att ldsa in sig, men de virtu-
ella korten i dag ir ofta oerhért
proprietira s dr det dags att varna
iven for denna mina pa stigen
mot en dppen siker virtuell [6s-
ning, siger Robert Jansson.

Idealiske dr forstas en ldsare
med ett Sppet interface som redan
i dag och 6ver tid enkelt kan kny-
tas till fler in en Mobil ID-16sning
s att kunden slipper ldsa in sig i
ett horn for dverskadlig tid, siger
Robert Jansson.

Olika affarsmodeller
Proprietira l8sningar samt stora
kostnader for API- och SDK-
paket kan dventyra viljan att
integrera och skapa en smart
byggnad. Dirfér giller det att vara

turligtvis dven det en faktor som
positivt paverkar viljan att g& mot
ett kort som utfirdas frin det egna
systemet, via molnet till en smart
building-app och anviinds i drren
utan att du behéver ta telefonen
ur fickan, siger Robert Jansson.

Mobila virtuella kort

for alla passersystem
Avslutningsvis framhaller han att
Stid Security under de senaste
sex dren utvecklat 1sningar for
mobila virtuella kort som passar
i alla passersystem. De kommer
utan eller med en engéngsavgift
for virtuella kort och med bade
SDK och APT utan kostnad for
att integrera mot dverliggande
system och smart building-appar
med dppna och standardiserade
granssnitt.

— Lisarna vi tillverkar har
naturligtvis méjlighet att lisa dina
befintliga plastkort och taggar,
vara egna virtuella kort samt
iven befintliga konkurrerande
och kommande virtuella kort pd
marknaden.
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