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Robert Jansson, Stid Security:

Tio saker att tanka pa

nar man valjer passersystem

Att vélja passersystem &r kanske inte alltid sa latt. Ro-
bert Jansson ar med 6ver 20 ar i branschen en expert
som garna delar med sig av sin erfarenhet. Sedan
2019 ar han forséaljningsdirektor for Stid i Norden och

i Osteuropa.

I den har artikeln ger han tio rad om saker man
tanka pa nar man valjer passersystem.

1: Se passersystemet som
ett sikerhetssystem.

Det kan verka sjilvklart att
man ska se passersystemet som
ett sikerhetssystem, men det ir
idag litt att avledas av en massa
funktioner under processens ging.
Sé dirfor tycker jag man inititalt
ska stilla sig foljande frigor:

* Vilka behov har vi?

* Metodiken — hur ska vi nd
malen?

* Vilkas resurser krivs for att nd
malen?

Med svaren pa dessa frigor som
ledstjirna i upphandlingsprocessen
reduceras risken fér att lockas képa
fel 16sning avsevirt. DA slipper du
att hamna fel, exempelvis genom
att lata installera ett proprietirt
system eller en 16sning med for lig
sikerhet.

2: Vilj tillverkare fran

den "fria virlden”

Undvik system fran linder med
ett autokratiske styrelseskick. Pa
senare &r har vi sett exempel pa
hur sarbara sikerhetssystem kan
vara nir producenter frin dikta-
turer direke eller indirekt adderat
bakdarrar till komponenter eller
system. Statsunderstddda cyberat-
tacker 4r vardag och inget hindrar
den hir typen av linder frin att
anvinda bakdérrar i exempelvis
lisare i syfte att komma ét viktig
information.

3: Tink hallbarhet

och etiska hinsyn.

Klimatfrigan ir het och hallbarhet
blir allt viktigare, inte minst i vira
val av produkter. Men 4ven etik
niir det giller under vilka forhal-
landen produkterna har tillverkats
bor finnas med i vigskalen.
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4: Vilj 6ppen teknologi
Systemet ska ha ett 5ppet API,
helst utan massiva kostnader eller
att det dr gratis att ansluta till
system som HR eller LDAP for att
mojliggdra identitetshantering fran
ett dverordnat system och linka
fysisk tilltrideskontroll till ett
digitalt passersystem.

5: Kompatibilitet

Systemet ska vara kompatibelt
med fler 4n en extern leveran-
tors kontrollenheter och kunna
anslutas med &ppna standarder
som TCP/IP eller ppen killkod,
exempelvis RS485 och kryptering
ska ske via 6ppna standarder som

AES.

6: Sikra 6ppna
kommunikationsprotokoll
Undercentralerna ska kunna
anvinda olika kommunikations-
protokoll som den ildre amerikan-
ska “halvéppna” OSDP frin SIA
eller innu hellre den nyare och
totalt 6ppna europeiska SSCP frin
SPAC. Eftersom kryptering frin
kontrollenheten och ner till lisare
ir viktig rekommenderar jag starke
SSCP d4 den bara fungerar om
krypteringen ir paslagen. I OSDP
kan det hinda att den limnas
avstingd och det 4r Litt att missa
att kontrollera som slutanvindare.
Diirfor dr ett kommunikations-
protokoll som inte kan fungera i
okrypterat lige att foredra.

7: Lisarna och sikerheten
Lisaren ska kunna kommunicera
med bide SSCP- och OSDP-
kommunikationsstandarderna fér
att se till att du som anvindare ir
fri att byta kontrollenhet 6ver tid
och inte begrinsas av det faktum
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Liisaren ska kunna kommunicera med bide SSCP- och OSDP-kommunikationsstan-
darderna.

att din kontrollenhet endast kan
stodja antingen OSDP eller SSCP.
Lisarna ska ocksd vara utrus-

tade med funktionen “transpa-
rent mode” som ir den hogsta
sikerhetsstandarden dir inga
nycklar lagras i lisarna men dir
kontrollenheten kOmmuniCCrar
transparent genom ldsaren med
crypto-token i anvindarens hand.
Lisaren ska ocksi kunna upp-
dateras for nya referensmodeller
framéver. Som ett minimum idag
ska den lisa bdde Desfire EV3 och
mobil-ID fran olika leverantdrer
med ”Desfire-liknande” sikerhet.

8: Vilj framtidssikert

Nir man viljer kort/identitets-
birare bér man efterstriva den
senaste tekniken dir endast
6ppna standarder anvinds och
dir inter-operabilitet ir en del av
infrastrukeuren. Ett rikeigt ppet
teknologikort ir ett kort som kan
erhillas av manga leverantérer/
tillverkare och dir priset och
tillgingligheten inte kontrolleras
av en enda leverantér/tillver-
kare. Vilj teknik som anvinds av
statliga myndigheter och stora
foretag virlden over. Nyckeln

dll dllforliclighet dr att vilja en
kortteknik. En huvudregel dr

att vilja en betrodd gemensam
kriterieniva pa EAL5 + eller dnnu
hégre pa en dppen plattform. Var
skeptisk till patenterade kort-
teknologier som laser in dig i en
16sning. Kom ihig att du kommer
att leva med ditt system under
mycket ling tid med behov av nya
funktioner. Enligt min personliga

syn dr det bésta alternativet idag
att hélla 8ppet for framtiden med
en palitlig teknik och dirfor vilja
Desfire EV3.

9: Lisare for alla

Se till att lisarna ir enkla att
anvinda dven fér personer med
nedsatt syn eller med annan
funktionsnedsittning. Bakgrunds-
belyst knappsats och méjligheter
till avldsning pa distans ér fordelar
da det underlittar for exempelvis
rullstolsburna personer. Om méj-
ligt vilj en produkt som har ett
godkinnade frin nigon organsa-
tion for funktionsnedsatta inom
EU, typ Unadev.

10: Vandalsikra och
vidertaliga lisare

Lisarna behéver tala alla slags
vider och andra férhéllanden éver
tid. Kriv livstidsgaranti och se till
att de har ett certifierat vandal-
skydd i nivd IK10. Lisare med
knappsats ska ha IK8 p4 knapp-
satsldsare. Kriv ocksa IP65-klass-
ning for att sikerstilla att lisaren
fungerar under alla viderforhal-
landen och att de klarar tempera-
turer ner till -30 eller lagre.

Kontenta: Av alla punkter ér
den férsta den allra viktigaste.
Det ir den som &vriga punkter
styrs av. Se passersystemet som ett
sikerhetssystem. Tink sikerhet

i alla ligen, bdde teknisk och
drift, i savil det korta som det
linga perspektivet. D4 skapar du
forutsittningarna for ett bra val
av passersystem.
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